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Objetivo
Informar y orientar a madres, padres
y apoderados sobre los riesgos
asociados a la incorporación de
grupos masivos de WhatsApp
mediante enlaces, promoviendo un
uso seguro, responsable y consciente.



¿Qué está ocurriendo?

En los últimos días, se han reportado en Chile situaciones
donde personas son agregadas a grupos masivos de
WhatsApp a través de enlaces, muchas veces sin conocer su
origen.

Estos grupos pueden:
Difundir información falsa o inapropiada
Exponer datos personales
Generar intentos de estafa o suplantación de identidad



¿Cómo funciona?
Se comparte un link de invitación
(ej: “únete a este grupo”)
El usuario hace click sin verificar
Automáticamente queda dentro
de un grupo con desconocidos
Se expone a contenido o
contactos potencialmente
riesgosos



Exposición de datos personales (número telefónico, foto, nombre)

Estafas o fraudes digitales

Recepción de contenido inapropiado

Suplantación de identidad

Desinformación o manipulación de información

Principales riesgos



Antes de ingresar a un grupo
No hacer click en enlaces desconocidos
Verificar quién envía el link
Preguntar directamente antes de ingresar

Medidas preventivas



Medidas preventivas

Configuración de privacidad
Ir a Ajustes > Privacidad > Grupos
Seleccionar: “Mis Contactos” o “Mis Contactos Excepto...”



Buenas prácticas
No compartir links de grupos sin autorización
Bloquear y reportar números desconocidos
Salir inmediatamente de grupos sospechosos

Medidas preventivas



Rol de la familia

Como adultos responsables, es fundamental:

Conversar con sus hijos/as sobre el uso seguro de redes
Supervisar el uso de aplicaciones (control parental)
Promover el pensamiento crítico digital
Modelar conductas responsables en el uso de tecnología
Recordar la edad de los 13 años para el uso de algunas
aplicaciones

Para efectos de este instructivo, se considera que
el uso de celulares y redes sociales está autorizado
por las madres, padres y/o apoderados a partir de
los 13 años y bajo su supervisión, de acuerdo con
recomendaciones de especialistas.
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Compromiso como comunidad educativa

PROMOVER EL USO
RESPONSABLE DE LA
TECNOLOGÍA

PROMOVER LA
PROTECCIÓN DE LA
IDENTIDAD DIGITAL

PROMOVER LA
CONCIENCIA
RESPESTUOSA EN
ENTORNOS VIRTUALES

PROMOVER EL
CUMPLIMIENTO DE LA
LEY 21.801 (sobre uso de celulares)



¿Estamos acompañando activamente a nuestros hijos e hijas
en su vida digital, así como lo hacemos en su vida presencial?

Reflexión

Cuidarnos en el entorno digital es una tarea compartida.
La prevención, la información y el acompañamiento son claves
para resguardar el bienestar de la comunidad educativa.


